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Disaster Recovery Plan (DRP) — checklist
1. Cel DRP

Odzyskiwanie danych i przywrdcenie dostepnosci oraz funkcjonowania systemu
informatycznego jest najwazniejszym zadaniem w planowaniu DRP.

1.1. W DRP nalezy zdefiniowad:

1.1.1. co jest katastrofg,

1.1.2. jakie i gdzie zlokalizowane sg zasoby cyfrowe i systemy, ktére majg byé odzyskane w
razie katastrofy,

1.1.3. czas przywracania danych i systemu.

Najczesciej katastrofa dotyczgca systemoéw informatycznych jest spowodowana btedem
ludzkim (np. przypadkowe wykasowanie bazy danych przez osobe z uprawnieniami
administratora, zaszyfrowanie zasobdw cyfrowych przez ztosliwe oprogramowanie
przypadkowo lub celowo uruchomione przez uzytkownika systemu, fizyczne uszkodzenie lub
zniszczenie nosnika, na ktérym przechowywane sg dane i pliki aplikacji). Nalezy rozwazy¢ takze
inne mozliwe scenariusze, w szczegdlnosci ze wzgledu na specyfike dziatalnosci danego
podmiotu.

1.2. Okreslajgc DRP nalezy takze:

1.2.1. zidentyfikowac krytyczne systemy dla dziatalnosci oraz kolejnos¢, w jakiej powinny by¢
odzyskiwane,

1.2.2. zdefiniowa¢ w jakich przypadkach proces odzyskiwania danych ma dotyczyé
pojedynczych plikdw, czy konieczne jest odzyskanie catego system,

1.2.3. okresli¢ kiedy wystarczajgce jest odtworzenie danych z kopii zapasowych, a kiedy
konieczne jest odzyskanie systemu,

1.2.4. okresli¢ maksymalny czas braku dostepu do systemu informatycznego / zasobdw
informacyjnych, ktéry mozna zaakceptowac.

2. Metody odzyskiwania danych i systemow informatycznych

2.1. Nie jest mozliwe okreslenie konkretnej metody odzyskiwania danych i systemu
informatycznego bez odniesienia sie do konkretne;j:

2.1.1. infrastruktury IT,

2.1.2. systemu operacyjnego,

2.1.3. pozostatego oprogramowania,

2.1.4 stosowanej metody tworzenia kopii zapasowych danych jak np. backup petny,
przyrostowy, réznicowy, syntetyczny, synchroniczna replikacja bazy danych, itp.

2.2. Przyktadowe metody odzyskiwania danych i systemow informatycznych:

2.2.1. Odzyskiwanie plikow / danych (file recovery)
Metoda odzyskiwania danych opartego na plikach wykorzystuje skrypt do tworzenia kopii
zapasowych plikdbw na maszynie wirtualnej. Skrypt ten jest zainstalowany na maszynie
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wirtualnej zawierajgcej dane, ktére chcemy chroni¢. Rozwigzania polegajgce na tworzeniu
kopii zapasowych plikow nie zajmuje tyle pamieci dyskowej, co rozwigzanie polegajgce na
tworzeniu kopii zapasowych na maszynach wirtualnych. Pozwala tez na wybér danych, ktére
majg podlegaé kopiowaniu i przez to ochronie. Jest to tez metoda bardzo precyzyjnego
przywracania wskazanego zakresu danych (poszczegdlnych plikéw, folderéw lub dyskow).

2.2.2. Petne odzyskiwanie catego systemu (system recovery)

Przygotowanie przywracania caftego systemu polega na wykorzystywaniu narzedzi do
wykonywania kopii niektdrych plikdw systemowych i rejestru systemu operacyjnego oraz
zapisywania ich jako tzw. punkty przywracania. W przypadku awarii lub uszkodzenia danych
mozliwe jest przywrdcenie systemu do stanu roboczego bez konieczno$ci ponownej instalacji
catego systemu operacyjnego. Naprawiany jest system operacyjny przez przywracanie plikow
i ustawien, ktére zostaty zapisane w punktach przywracania.

2.2.3. Odzyskiwanie maszyn wirtualnych (virtual machine recovery)

Maszyny wirtualne majg wiele zalet w poréwnaniu z maszynami fizycznymi. Te same narzedzia
do odzyskiwania danych, ktdre dziatajg na maszynach fizycznych, mogg by¢ réowniez uzywane
do odzyskiwania danych z maszyn wirtualnych.

2.2.4. Bare metal recovery

Metoda ta polega na odtworzeniu srodowiska systemowego po fizycznej awarii sprzetowej
serwera podczas ktérego dotychczasowy serwer zastepowany jest nowym. Klasyczne
podejscie BMR oznacza ponowng instalacje i konfiguracje systemu operacyjnego oraz aplikacji
na nowym serwerze a nastepnie reczne lub za pomocg skryptéw odtwarzanie wymaganych
danych i plikow. Bardzo czesto oznacza to takze reczne konfigurowanie podstawowych
komponentéw srodowiska IT.

2.2.5. Zlokalizowane odzyskiwanie danych lub systemu (localised recovery)

Zlokalizowane odzyskiwanie dotyczy sytuacji, gdy system informatyczny jest odzyskiwany z
innej lokalizacji, gdzie byta przechowywana jego kopia. Metoda ta jest mozliwa przede
wszystkim w przypadku stosowania synchronicznej replikacji systemu w réznych lokalizacjach.
Dostawcy ustug chmurowych z reguty umozliwiajg synchroniczng replikacje systemow i
danych w réinych lokalizacjach. W przypadku stosowania tego rozwigzania nalezy
zwrdci¢ uwage na zgodng z obowigzujgcymi przepisami dopuszczalng rezydencje danych (np.
wytacznie UE).

2.2.6. Odzyskiwanie z chmury obliczeniowej (cloud recovery)

Odzyskiwanie z chmury obliczeniowej to proces przywracania utraconych, przypadkowo
usunietych lub uszkodzonych danych przez internet z systemu znajdujgcego sie w chmurze
obliczeniowej. Ten rodzaj przywracania systemu lub danych zazwyczaj obejmuje odzyskiwanie
danych na komputer stacjonarny, pojedynczy serwer lub podtgczony do sieci system pamieci
masowej. Narzedzia do przywracania systemu z reguty sg zapewniane przez dostawce chmury.
Odzyskiwanie w chmurze moze polegac takze na odzyskiwaniu danych (systemu) catkowicie
w chmurze (z jednej lokalizacji do innej, gdzie nastepuje synchroniczna replikacja systemu i
danych — patrz p. 2.2.5.)
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3. Instrukcje zawarte w DRP

DRP powinien okresli¢:

3.1. stosowane oprogramowanie do monitorowania pracy systemu (np. Pingdom, Nagios),

3.2. osobe (osoby) odpowiedzialng za reagowanie na zgtaszane problemy z dostepnoscig i
funkcjonowaniem systemu oraz uruchomienie procedury DRP,

3.3. instrukcje przywracania danych lub systemu
Przyktadowo: zaloguj sie do panelu dostawcy serwisu X, przeftacz sie na lokalizacje
podstawowsq i jezeli to mozliwe zamknij wszystkie instancje, nastepnie przetacz sie na
lokalizacje alternatywng i uruchom wszystkie zatrzymane instancje; operacje wykonaj
recznie w panelu dostawcy ustugi; przetestuj funkcjonowanie przywréconego systemu i
dostep do danych; poinformuj uzytkownikdéw i jezeli to potrzebne przekaz stosowne
wytyczne dotyczgce korzystania z systemu).

3.4. instrukcje rekonstrukcji systemu i danych w lokalizacji podstawowej z alternatywnej
jezeli lokalizacja podstawowa zostanie przywrdcona i bedzie stabilna (element opcjonalny
- jezeli dotyczy konkretnego scenariusza odtwarzania).

3. Testy DRP
Plan powinien zawiera¢ harmonogram testowania odtwarzania systemu i danych,
wykonywanie tych testow oraz zasady ich dokumentowania.

4. Analiza przyczyn katastrofy

W szczegdlnosci nalezy ustalié:

4.1. czy incydent jest ograniczony do jednego systemu, czy tez dotyczy catej sieci?
4.2, czy jakies pliki zostaty uszkodzone lub usuniete?

4.3. czy ktorys z systemow jest niedostepny?

4.4, czy incydent spowodowat fizyczne uszkodzenia elementéw systemu?

W wyniku analizy przyczyn nalezy okresli¢, czy potrzebne jest wprowadzenie dodatkowych
mechanizmoéw kontrolnych lub srodkéw naprawczych dotyczacych bezpieczenstwa systemu i
danych.

5. Okresowy przeglad

DRP nalezy regularnie przeglada¢, nie rzadziej niz raz w roku i dokumentowaé wykonanie
przegladu. W przypadku wystapienia awarii i przywrdcenia dziafalnosci nalezy zweryfikowaé,
czy postepowano zgodnie z DRP i czy byt on adekwatny do okolicznosci zdarzenia i faktycznego
przywrocenia dziatalnosci.
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